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Dataeorario Lemergenza sanitaria legata al Covid-19 ha avuto e continua a presentare

Marted rilevantiimplicazioni sociali, giuridiche e tecniche, siaimmediate che dilunga
]Zoz]sseﬁtzeggbre 2020 qurata. La pandemia ha influito sul modo di comunicare, lavorare, acquistare

beni e servizi, generando conseguenze in termini di sicurezza e protezione

dei dati anche nel settore finanziario, mentre si € registrato un aumento della
criminalita informatica legata al nuovo scenario. Con il passare del tempo, alcuni
fenomeni si stanno sedimentando in conseguenze piu dilunga durata, anche

nel campo della protezione e sicurezza dei dati: € il ‘'new normal” che richiede
nuovi approcci. In questo webinar siesamineranno scenari, problemi e rimedi dal
punto divista regolamentare ed operativo relativamente alla sicurezza dei dati,
con speciale riguardo al ruolo dell'intelligenza artificiale nel migliorare la postura
disicurezza delle organizzazioni, anche nel settore finanziario.

L'emergenza sanitaria legata al Covid-19 ha avuto — e continua
ad avere — un impatto considerevole con implicazioni sociali,
giuridiche e tecniche. La pandemia ha influito sul modo di
comunicare, lavorare, acquistare beni e servizi, con un aumento
delle interazioniin linea. Il settore finanziario non € andato
esente da queste dinamiche, mentre la criminalita informatica
ha messo in campo nuove campagne di phishing mirate, masi
e anche dedicata a sfruttare le falle dei sistemi. Con il passare
del tempo, alcuni dei fenomeni di breve termine generatiin
emergenza si stanno sedimentando in conseguenze definitive,
specialmente nel campo della protezione e sicurezza dei

dati: € il "new normal” che richiede nuovi approcci. Lo smart
working richiede infrastrutture di connessione a distanza e di
accesso remoto che possono essere esposte ad attacchi. Le reti
diventano ibride, conla virtualizzazione dei postidilavoroell
maggiore ricorso ai clouds.

La sicurezza dei pagamentirichiede la creazione ed il
mantenimento di ambienti sicuri. Tutti questi aspetti
introducono nuove complessita, rendono inadeguatala
tradizionale impostazione di difesa perimetrale e richiedono
nuove misure tecniche ed organizzative atte ad assicurare una
protezione diligente ed adeguata dei dati. In questo contesto,
I'uso dell'intelligenza artificiale pud costituire un ausilio per
creare un efficace sistema protettivo che consente una
maggiore visibilita, una maggiore correlazione degli eventi,
per unaveloce reazione e mitigazione degli attacchi. Durante
questo webinar sifara il punto della situazione, conindicazione
diesempiconcreti e suggerimenti sulle misure da adottare, e
uno specifico riferimento al sistema noto come Darktrace, un
caso disuccesso di applicazione dell'intelligenza artificiale nel
campo della cybersecurity.
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